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• Vorsicht Phishing – Betrügerische E-Mails erkennen. 

• Gefälschte Absender-Adresse. Zuerst ist die E-Mail-Adresse des  
Absendenden z.B. durch einen Vergleich zu verifizieren. 

• Kann der Absendende den Versand der Mail persönlich oder telefonisch 
bestätigen? 

• Abfrage vertraulicher Daten. Fordert die E-Mail zur Eingabe persönlicher 
Informationen auf? 

• Werden Geheimnummern oder Passwörter abgefragt? 

• Vorgetäuschter dringender Handlungsbedarf. Signalisiert die E-Mail 
Dringlichkeit oder Handlungsbedarf? 

• Wird eine Nachricht des/der Absendenden erwartet? 

• Links zu gefälschten Webseiten. Enthält die E-Mail- Verlinkungen, die auf 
andere Webseiten verweisen? 

• Welche Ziel-URL wird bei einem Mouseover angezeigt? 

• Sprachliche Ungenauigkeiten. Ist die Anrede unpersönlich formuliert? 
Enthält der Text Rechtschreibfehler oder Zeichenfehler? 

• Das MCSS-Team wünscht viel Spaß und Erfolg mit mehr Cybersicherheit 
und Datenschutz. 
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